XLI KZM ZAKOPANE 2012

mgr inz. Arkadiusz Gasecki
Wojskowa Akademia Techniczna
Instytut Matematyki i Kryptologii

Zastosowanie elementéw kryptoanalizy liniowe]
w ataku algebraicznym na zredukowany szyfr DES

Idea potaczenia dwoéch znanych metod atakow na szyfr pojawiala sie¢ niejed-
nokrotnie, niemniej dotychczas nie cieszyta si¢ popularnoscia. Celem referatu jest
prezentacja mozliwosci, jakie niesie wykorzystanie dwéch znanych technik kryp-
toanalizy, mianowicie kryptoanalizy liniowej oraz ataku algebraicznego. Szyfrem,
jaki zostal wykorzystany do badan, jest algorytm DES, zredukowany do czterech
rund. Dotychczas obie metody kryptoanalityczne byly stosowane niezaleznie, nato-
miast przedstawione podejécie zaklada ich potaczenie. Atak polegal na poszerzeniu
rownan opisujacych algebraiczna strukture szyfru o réwnanie wynikajace z charak-
terystyki liniowej. Nastepnie, réwnania te zostaly przekonwertowane do postaci,
mozliwej do rozwiazania za pomocg SAT-solvera. W tym przypadku uzyto progra-
mu MiniSAT. Oczekiwanym rezultatem bylo przyspieszenie rozwiazywania uktadu
rownan, a co za tym idzie, znalezienie klucza uzytego do zaszyfrowania tekstu jaw-
nego. Tak przeprowadzony atak jest atakiem ze znanym tekstem jawnym, gdyz
nie wiadomo a priori, czy dana para tekst jawny—szyfrogram spetnia réwnanie opi-
sane poprzez charakterystyke liniowa. Prawdopodobienstwo istnienia rozwiazania
uktadu rownan jest rowne prawdopodobienstwu spelnienia ww. rownania.

Drugim sposobem zwickszenia skutecznosci kryptoanalizy jest potaczenie
uktadow opisujacych wiecej niz jedna pare w postaci: tekst jawny—szyfrogram.
7 uwagi na fakt, iz kazdy z tych uktadéw zawiera opisane te same zmienne klucza,
to tak rozszerzony uklad bedzie posiadal odpowiednio wiecej rownan, ale juz mniej
zmiennych do odszukania. Stad oczekiwanie, iz taki rozszerzony uktad bedzie moz-
na rozwigzac¢ latwiej, niz kazdy z ukladéw osobno. Dodanie réwnan wynikajacych
z charakterystyki liniowej ma wowczas jeszcze bardziej przyspieszy¢ rozwigzywanie
uktadu, za cene zmniejszenia prawdopodobienstwa jego znalezienia. Celem odczy-
tu jest przedstawienie nie tylko metody odszukiwania klucza, wykorzystywanego
do zaszyfrowania danych, ale réwniez zaleznosci pomiedzy liczbg znanych tekstow
jawnych, czasem potrzebnym do rozwigzania uktadu a prawdopodobienstwem ist-
nienia jego rozwigzania.



