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Implementacja sprzetowa koprocesora
systemu klucza publicznego
opartego na krzywych eliptycznych

W referacie przedstawione beda zagadnienia dotyczace implementacji sprze-
towej (w uktadach logicznych) przyktadowego algorytmu wyznaczania krotnosci
punktu na krzywej eliptycznej jako operacji gtéwnej koprocesora. Cato$é¢ obliczen
realizowana bedzie w ciele GF(2"), przy czym wskazane zostana przyktadowe war-
tosci n, dla ktérych tego typu rozwiazania sa najekonomiczniejsze. Aby wykonac
operacje liczenia krotnosci punktu, nalezy rozwazy¢ mozliwosé szybkiej i ekono-
micznej implementacji uktadu mnozacego w ciele oraz szybkiego algorytmu inwer-
sji. Pokazane zostana rozwiazania przyktadowe, ze wskazaniem mozliwosci zabez-
pieczenia przed atakami kryptoanalitycznymi na implementacje uktadowe. Pod-
stawowe rozwigzania niezabezpieczone przed nimi umozliwiaja, przy atakujacym
wyposazonym w odpowiedni sprzet, odtworzenie tajnej wartosci krotnosci juz przy
pojedynczym jej liczeniu, co stanowi wielkie zagrozenie.

W referacie przedstawione zostana roéwniez wyniki zaréwno zajetosci uktado-
wej, jak i szybkosci realizacji wyznaczania krotnosci, a co za tym idzie, wyznaczania
klucza tajnego sesji. Nalezy tu zaznaczy¢, ze podstawowy i najprostszy protokédt
negocjacji klucza sesji MQV wymaga implementacji réwniez ukladu mnozacego
w ciele GF(p), jednak mozna go tak zmodyfikowaé, zeby nie bylo to potrzebne
i dla celéw realizacji praktycznych takie rozwiazanie zostato wykonane.

Przedstawiane w referacie przyktadowe implementacje zostaly praktycznie
przetestowane i zweryfikowane w oparciu o platforme¢ ML507 firmy XILINX oraz
w nowoprojektowanym w konsorcjum z firma WASKO urzadzeniu szyfrujacym.
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