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Bezpieczenstwo systemoéow kryptograficznych
wykorzystujacych karty procesorowe

W konstrukeji wspotczesnych systemoéw kryptograficznych czesto wykorzystuje sie
dedykowane urzadzenia wspomagajace obliczenia oraz realizujace inne funkcje, jak np.
bezpiecznego przechowywania newralgicznych danych takich jak klucze do algorytméw
szyfrowania informacji. Problem oceny bezpieczenstwa systemu kryptograficznego spro-
wadza sie tu nie tylko do oceny uzytych w nim algorytmoéw czy protokotéw, ale rowniez
do oceny implementacji i mozliwosci ataku na elementy sprzetowo-programowe sys-
temu. W dobie coraz powszechniej dostepnego sprzetu pomiarowego o coraz lepszych
parametrach, coraz powszechniejsze sg mozliwosci ataku na implementacje sprzetowe
zarowno samych algorytméw szyfrowania, jak i koprocesorow wykonujacych obliczenia
dla potrzeb kryptografii klucza publicznego.

W referacie przedstawiono skrotowo ataki na implementacje algorytmoéw bloko-
wych szyfrowania informacji poprzez analize¢ ulotu elektromagnetycznego ze szczegol-
nym uwzglednieniem ulotu przewodzonego. Przedstawiono w zarysie metody odtwarza-
nia klucza roboczego dla elementéw niezabezpieczonych na prezentowane ataki, jak i za-
bezpieczonych. Odniesiono si¢ do ogdlnego sformutowania modutu szyfratora z uwzgled-
nieniem rozwigzan zaréwno w oparciu o karty procesorowe, jak i specjalizowane szyfra-
tory. Na podstawie przedstawionych atakéw odniesiono sie do bezpieczenstwa imple-
mentacji i metod zabezpieczen dla rozwiazan bazujacych na uktadach FPGA.

O stopniu zagrozenia dla systemow kryptograficznych wykorzystujacych karty pro-
cesorowe (np. systemy bankowe) moze $wiadczy¢ fakt, ze atak wykorzystujacy analize
poboru mocy, przy niezabezpieczonych kartach wymaga wykonania tylko jednej trans-
akcji dla odtworzenia tajnych wartosci klucza.



