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Wspomaganie obliczen dla systemoéw klucza publicznego
opartych o teorie krzywych hipereliptycznych

W referacie przedstawiona bedzie koncepcja wspomagania ukladowego ob-
liczen niezbednych dla realizacji systeméw klucza publicznego opartych o teorie
krzywych hiperelitycznych.

Obecnie w wielu zastosowaniach informatyki, elektroniki i telekomunikacji wy-
korzystywane sa systemy kryptograficzne asymetryczne. Opieraja si¢ one o proble-
my trudne obliczeniowo, takie jak faktoryzacja duzych liczb, logarytm dyskretny
w grupie multiplikatywnej ciata skonczonego, logarytm dyskretny w grupie punk-
tow krzywej eliptycznej czy tez jakobian krzywej hipereliptycznej. Zainteresowanie
krzywymi eliptycznymi i hipereliptycznymi wynika z faktu, ze oparte o nie kryp-
tosystemy sg w stanie zagwarantowac¢ podobny poziom bezpieczenstwa jak np.
systemy oparte o problem faktoryzacji przy znacznie krotszych kluczach. Istot-
ng sprawg w kontekscie praktycznych zastosowan jest efektywna implementacja
kryptosystemu, zaréwno programowa jak i sprzetowa. Celem autoréw byto przed-
stawienie koprocesora wspomagajacego sprzetowa realizacje operacji dodawania
dywizoréow w jakobianie krzywej hipereliptycznej genusu g nad cialem GF'(2™) da-
nej rownaniem:

C : y* +h(x)y = f(x),
gdzie h(x) € GF(2") jest wielomianem stopnia co najwyzej g, a f(x) € GF(2")
jest monicznym wielomianem stopnia 2g 4+ 1. Dodatkowo nie istniejg rozwigzania
speliajace jednocze$nie rownanie krzywej C' i rownania

20+ h(u) =0, h'(uw)v— f'(u) =0.

Koprocesor zbudowano w oparciu o uktad mnozacy operujacy na elementach
przedstawionych w bazach normalnych. Obliczenia inwersji elementu wykonano
w oparciu o algorytm Tsui-Itoh, natomiast samo mnozenie zrealizowano na ba-
zie rozwiazania Masseya-Omury. Obliczenia realizowane sa na elementach z ciata
GF(2'%). Wybrano te wielkoé¢ wyktadnika, gdyz umozliwia ona zbadanie moz-
liwosci przyspieszenia realizacji operacji mnozenia ze 155 podstawowych taktow
w rozwigzaniu odniesienia do 31 lub 5 taktéw. Co prawda pociaga to za soba
wzrost ztozonosci rozwigzania uktadowego, jednak nie tak znaczny, jak przyspie-
szenia realizacji obliczen.



