XLIV KZM ZAKOPANE 2015

Michat Wronski
Michatl Kedzierski
WAT Warszawa

Realizacja koprocesora wspierajgcego kryptoanalize
probleméw opartych na krzywych eliptycznych

Algorytmy krzywych eliptycznych sa szeroko wykorzystywane we wspodlczesne]
kryptologii, w szczegdlnosci w algorytmach klucza publicznego i w schematach pod-
pisu cyfrowego.

W niniejszej pracy podejmiemy sie proby konstrukeji i realizacji w strukturach
programowalnych koprocesora wspierajacego kryptoanalize algorytmoéw opartych na
krzywych eliptycznych, wykorzystujacych problem logarytmu dyskretnego na krzy-
wych eliptycznych.

Gléwna idea realizacji koprocesora polega na zastosowaniu wielu poduktadow
zdolnych do obliczania krotnosci punktu, ale o stosunkowo niewielkiej ztozonosci w ten
sposob, aby uzyskac¢ jak najszybsze rozwigzanie.

Przedstawimy przypadek uproszczony, zakladajac, ze znamy [ najbardziej znacza-
cych bitéw (sposréd n) obliczanej krotnosci, wykorzystujac metode brutalnego ataku,
a nastepnie przejdziemy w strong¢ uogolnienia i analizy przypadku, gdy trzeba prze-
szukaé cala przestrzen mozliwych rozwiazan. Zastanowimy si¢ nad wykorzystaniem
réznych metod — od ataku brutalnego po metody Rho i Lambda Pollarda.



