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Kody korekcyjne w steganografii

Poprawnie zaprojektowany stegosystem powinien cechowac sie tzw. niewykrywal-
noscia, ktéra jest rozumiana jako brak mozliwosci rozréznienia no$nika przenoszacego
ukryta tres¢ od nosnika bez dotaczonych danych. Prawdopodobienstwo wykrycia wy-
korzystania technik steganograficznych wzrasta wraz z iloScig zmian wprowadzonych
do oryginalnego nosnika. Zmniejszenie ilosci wprowadzanych znieksztalcen moze zo-
sta¢ osiagniete miedzy innymi poprzez zastosowanie tzw. kodowania syndromami
kodéw korekcji btedow. Pierwszym algorytmem, w ktérym zostata wykorzystana ta
technika, byt algorytm F5 opracowany przez A. Westfelda. Zaproponowano w nim wy-
korzystanie liniowego kodu korekcji btedow — kodu Hamminga, czego efektem byto
drastyczne zmniejszenie liczby wprowadzanych zmian, a takze zwiekszenie odpornosci
na dostepne techniki stegoanalityczne. Dodatkows zaleta kodowania syndromami jest
takze zwiekszenie pojemnosci nosnika, przy jednoczesnym zmniejszeniu liczby wpro-
wadzanych zmian. Warty podkreslenia jest fakt, iz nie tylko kody liniowe moga by¢
zastosowane do poprawienia wlasciwosci istniejacych algorytméw steganograficznych.
Doskonatym rozwiazaniem moze by¢ wykorzystanie nieliniowych kodéw binarnych,
czy tez kodow cyklicznych, ktére czesto posiadaja znacznie wiekszg ilosé¢ stow kodo-
wych niz porownywalne kody liniowe. W niniejszym referacie przedstawione zostaty
zastosowania wybranych kodow korekcyjnych w steganografii, wraz ze wskazaniem
i poréwnaniem ich najwazniejszych cech, w szczegdlnosci sprawnosci osadzania.



